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	УТВЕРЖДЕНО

приказ Департамента охраны МВД Республики Беларусь

 31 марта 2014 г. № 82

	ИНСТРУКЦИЯ 

по оборудованию жилых домов (помещений) физических лиц техническими средствами и системами охраны
	
	


ГЛАВА 1

Общие положения
1. Инструкция по оборудованию жилых домов (помещений) физических лиц техническими средствами и системами охраны (далее – Инструкция) определяет порядок обследования, тактику оборудования техническими средствами и системами охраны, требования к инженерно-технической укрепленности жилых домов (помещений) физических лиц (далее – жилые дома (помещения)), мест хранения огнестрельного оружия и боеприпасов к нему, подлежащих приему-передаче под охрану подразделениям Департамента охраны Министерства внутренних дел Республики Беларусь (далее – подразделения Департамента охраны).

2. Требования настоящей Инструкции распространяются на:

вновь оборудуемые техническими средствами и системами охраны (далее – ТСО) жилые дома (помещения);

охраняемые подразделениями Департамента охраны жилые дома (помещения) физических лиц, подлежащие капитальному ремонту ТСО;

жилые дома (помещения), подлежащие приему-передаче под охрану подразделениям Департамента охраны, в том числе места хранения огнестрельного оружия и боеприпасов к нему.
3. В Инструкции используются термины и их определения в значениях, установленных СТБ 1250 – 2000 «Охрана объектов и физических лиц. Термины и определения», техническим кодексом установившейся практики ТКП 472 – 2013 (02010) «Правила технического обслуживания технических систем охраны», утвержденным постановлением Министерства внутренних дел Республики Беларусь от 11 января 2013 года № 10, а также следующие термины и их определения:

техническая укрепленность – свойство жилых домов (помещений) (строительных и других конструкций зданий, различных устройств), характеризующее их способность противодействовать несанкционированному проникновению, взлому и другим противоправным действиям;

уязвимые места – места, через которые вероятно проникновение нарушителя;

блокировка ТСО – защита с помощью технических средств и систем охраны жилого дома (помещения) или его части, обеспечивающая формирование сообщения о несанкционированном проникновении (попытке проникновения);

промежуточные этажи – этажи жилого дома, расположенные между первым (цокольным) и последним этажами.
Глава 2

обследование жилых домов (помещений) 

на предмет оборудования ТСО
4. Обследование жилых домов (помещений) на предмет оборудования ТСО и инженерно-техническими средствами защиты должно осуществляться комиссией, в состав которой включаются:
представители подразделения Департамента охраны;

владелец (представитель владельца) жилого дома (помещения). 
По результатам обследования составляется акт обследования жилого дома (помещения) по форме согласно приложению 1 к  типовому договору об оказании (выполнении) Департаментом охраны Министерства внутренних дел охранных услуг (работ) по монтажу и наладке средств и систем охраны в жилых домах (помещениях) физических лиц, утвержденному постановлением Совета Министров Республики Беларусь от 11 июля 2012 г. N 632 «О некоторых мерах по реализации указа Президента Республики Беларусь от 6 января 2012 года № 17» (Национальный правовой Интернет-портал Республики Беларусь, 2012 г., № 5/36013) (далее – акт обследования).
Акт обследования составляется в двух экземплярах, один экземпляр предоставляется  владельцу (представителю владельца) жилого дома (помещения), второй экземпляр приобщается к материалам договорного дела.
5. После проведения установки предписанных инженерно-технических средств защиты проводится повторное обследование жилого дома (помещения), в графе «Примечание» пункта 2 акта обследования делается запись об устранении недостатков, ставится дата и подпись. 
К оборудованию жилого дома (помещения) ТСО приступают после выполнения владельцем предписанных мероприятий по инженерно-технической укрепленности (при необходимости, в процессе строительных, отделочных работ производится закладка электрической проводки).
6. В ходе обследования представители подразделения Департамента охраны обязаны:

6.1. указать владельцу жилого дома (помещения) на уязвимые места, учитывая возможность несанкционированного проникновения в оборудуемое ТСО помещение с использованием: пожарных лестниц, водосточных труб, труб газопровода на стенах зданий, карнизов по периметру здания, козырьков подъездов, деревьев под окнами, рядом расположенных балконов (лоджий), с других этажей, крыш зданий и крыш разновысоких строений, а также вентиляционных шахт, каналов, других конструкций;

6.2. разъяснить владельцу жилого дома (помещения) функциональное назначение ТСО, в том числе кнопок подтверждения снятия (далее – КПС), ручной системы тревожной сигнализации (далее – РСТС), шифроустройств (клавиатур), оповещателей, согласовать необходимость и места их установки;

6.3. предложить блокировку всех выявленных уязвимых мест ТСО;

6.4. с учетом технической возможности определить канал (каналы) передачи информации от ТСО на пункт централизованного наблюдения подразделения Департамента охраны (далее – ПЦН), в случае использования проводной либо оптоволоконной линии связи, изучить возможность использования владельцем линии для подключения к каналам передачи данных (ADSL, GPON и др.);
6.5. с учетом тактики оборудования ТСО жилых домов (помещений), изложенной в настоящей Инструкции, составить графическую схему оборудования ТСО жилого дома (помещения).
7. При обследовании жилого дома (помещения) представитель подразделения Департамента охраны должен поставить в известность владельца жилого дома (помещения) о том, что в случае частичной блокировки уязвимых мест ТСО и инженерно-техническими средствами защиты, подразделение Департамента охраны освобождается от ответственности за кражу находящегося в помещении имущества, совершенную путем проникновения посторонних лиц через места, от блокировки которых ТСО и инженерно-техническими средствами защиты владелец отказался. 
8. Рекомендовать владельцу жилого дома (помещения) установку системы видеонаблюдения с передачей информации на ПЦН (при наличии технической возможности), либо с хранением информации не менее 30 календарных дней на носителе информации владельца.

Глава 3

ТАКТИКА ОБОРУДОВАНИЯ ТСО 
жилых домов (помещений) 
9. Тактика оборудования ТСО определяется характеристикой, расположением жилого дома (помещения) и настоящей Инструкцией.

10. Минимальные требования, предъявляемые к ТСО жилых домов (помещений) физических лиц: 

10.1. отдельно стоящие жилые дома (помещения) оборудуются ТСО:

на первом (цокольном) этаже: входные двери, ворота (секционные ворота, роллеты) – на открытие и пролом; остекленные конструкции периметра – на открытие и разрушение; объем помещений – объемными извещателями;

на втором и последующих этажах: окна, выходы на балкон, через которые, используя архитектурные особенности строения, есть возможность проникновения в охраняемое помещение – на открытие и разрушение; объем помещений – объемными извещателями; 
двери, люки и прочие (далее – дверные конструкции) из неохраняемых подвалов, чердаков, уровней жилого дома, подсобных и других помещений –  на открытие и пролом; 
10.2. помещения, расположенные на первых (цокольных) этажах многоквартирных жилых домов, оборудуются ТСО:

входная дверь – на открытие и пролом;

окна, выходы на балкон – на открытие и разрушение;

объем помещений – объемными извещателями;
10.3. помещения, расположенные на промежуточных, последних этажах многоквартирных жилых домов, оборудуются ТСО:

входная дверь – на открытие и пролом;

коридор (помещения), в который выходят: входная дверь, двери (проходы) из смежных комнат, санитарных узлов и др. – объемными извещателями;  

объем помещений, к окнам которых имеется доступ снаружи и есть возможность несанкционированного проникновения в охраняемое помещение – объемными извещателями.

11. При блокировке входных дверей (других наружных дверных конструкций) на пролом допускается применять объемные  извещатели, в зоне обнаружения которых находятся данные уязвимые места.

12. Допускается не блокировать стекла на разрушение, размер которых не более 200х200 мм, если объем охраняемого помещения контролируется объемным извещателем.

13. При блокировке окон на открытие и разрушение, наружных дверных конструкций на открытие и пролом с использованием омических извещателей допускается не устанавливать объемные извещатели в каждой комнате при условии, что они установлены в коридоре каждого охраняемого этажа (уровня) с подключением на отдельные шлейфы сигнализации прибора приемно-контрольного ( далее – ППК).
14. Установленные снаружи охраняемых помещений инженерно-технические средства защиты подлежат обязательной блокировке ТСО. 
15. Допускается подключение проводных и беспроводных тревожных извещателей к отдельным шлейфам сигнализации ППК.  При этом в обязательном порядке в жилом доме (помещении) устанавливается не менее одной проводной РСТС.
Контроль ПЦН за состоянием РСТС, установленных в жилом доме (помещении), как правило, должен быть обеспечен в круглосуточном режиме.
16. На отдельные шлейфы сигнализации ППК в обязательном порядке подключаются ТСО, которыми оборудованы:

входная дверь;

периметр помещения;

объем помещения;

люки, выходы с чердака (подвала);

пристроенные помещения, имеющие дополнительные внешние входы (выходы).

17. В один шлейф сигнализации допускается подключать не более четырех извещателей, за исключением омических, магнитоконтактных, электроконтактных, адресных.
18. Запрещается объединение в один шлейф сигнализации извещателей, расположенных на разных этажах (уровнях) жилого дома (помещения).

19. Снаружи охраняемого жилого дома (помещения) должна быть обеспечена индикация состояния ТСО, доступная для осмотра сотрудниками подразделения Департамента охраны. При использовании одного ППК для охраны нескольких жилых домов (помещений) необходимо обеспечить независимую индикацию для каждого помещения.  
20. Антисаботажные контакты ТСО должны быть обязательно подключены на специальные клеммы ППК либо отдельные шлейфы сигнализации, программируемые в круглосуточном режиме без права снятия с охраны. 

21. Для ППК со встроенными звуковыми оповещателями (далее – ВЗО), при срабатывании шлейфов сигнализации (за исключением РСТС), вскрытии ППК и других ТСО, оборудованных антисаботажными контактами, необходимо обеспечить включение ВЗО не менее 5 секунд.
22. ТСО должны обеспечиваться электропитанием в соответствии с техническими характеристиками, указанными в технической документации устанавливаемого оборудования.

23. Бесперебойное электропитание ТСО в дежурном режиме должно обеспечиваться в течение не менее 24 часов, за исключением использования ТСО в сетях GPON.
24. ТСО  допускаются к монтажу в жилых домах (помещениях) только после входного контроля, проводимого мастерскими по ремонту ТСО, средств телекоммуникации областных (Минского городского) управлений Департамента охраны.
25. При оборудовании жилых домов (помещений) используются только  ТСО, входящие в Перечень технических средств и систем охраны,  разрешенных к применению на объектах и жилых домах (помещениях) физических лиц,  охраняемых  подразделениями Департамента охраны и подлежащих передаче под охрану.

26. При оборудовании жилых домов (помещений) ТСО монтаж элементов должен осуществляться в соответствии с требованиями нормативных правовых актов Министерства внутренних дел Республики Беларусь, локальных нормативных правовых актов Департамента охраны, технической документацией предприятий изготовителей.
Глава 4
Требования 
К ИНЖЕНЕРНО-ТЕХНИЧЕСКОЙ УКРЕПЛЕННОСТИ 
жилых домов (помещений) 
27. К инженерно-технической укрепленности жилых домов (помещений), оборудуемых ТСО и принимаемых под охрану подразделениями Департамента охраны, предъявляются следующие требования:
27.1. стены, перекрытия, перегородки (далее – строительные конструкции) зданий и помещений должны быть труднопреодолимым препятствием для проникновения нарушителей и иметь соответствующий класс защиты от взлома, который достигается правильным выбором строительных материалов для их изготовления;
27.2. дверные конструкции должны быть исправными, хорошо подогнанными под дверную коробку, обеспечивать надежную защиту помещений объекта и обладать достаточным классом защиты  к разрушающим воздействиям, по возможности открываться наружу;
27.3. стекла оконных, дверных конструкций должны быть жестко закреплены в пазах.
28. Наружные двери должны соответствовать следующим требованиям: 
28.1. оборудованы не менее двумя врезными (накладными) замками, установленными на расстоянии не менее 300 мм друг от друга или одним врезным (накладным) и одним навесным замками;
28.2. двухстворчатые дверные конструкции должны оборудоваться двумя стопорными задвижками (шпингалетами), устанавливаемыми в верхней и нижней частях одного дверного полотна. 
29. Наружные люки и роллеты по прочности должны быть аналогичны наружным дверям и закрываться на замки либо  изнутри на задвижки, накладки и другие устройства.    
30. Наружные окна, форточки, фрамуги (далее – оконные конструкции) во всех охраняемых помещениях должны:

быть остеклены, иметь надежные и исправные запирающиеся устройства;

обеспечивать надежную защиту помещений и обладать достаточным классом защиты к разрушающим воздействиям.

31. При оборудовании наружных оконных конструкций металлическими решетками их предпочтительно устанавливать с внутренней стороны помещения или между рамами. 
При установке решеток с внутренней стороны рамы и форточки должны открываться наружу. При установке решеток между рамами форточка внешней рамы должна открываться наружу, а форточка внутренней рамы – вовнутрь помещения.
32. Наружные строительные, дверные, оконные конструкции, запирающие устройства принимаемых под охрану жилых домов (помещений), находящихся в населенном пункте, в котором расположено подразделение Департамента охраны, а также жилых домов (помещений), оборудуемых ТСО для передачи сигналов тревоги без реагирования на эти сигналы должны соответствовать не ниже 1 класса защиты, согласно руководящему документу МВД Республики Беларусь РД 28/3.012 - 2005. 

33. Принятие под охрану жилых домов (помещений) за пределами населенного пункта, в котором расположено подразделение Департамента охраны, осуществляется в обязательном порядке с учетом комплексной оценки всех условий: расположения жилого дома (помещения), подъездных путей, возможности прибытия наряда подразделения Департамента охраны (протяженность маршрута), наличия указателей (улиц, домов и прочее), устойчивой радиосвязи и других установленных требований нормативных правовых актов Министерства внутренних дел Республики Беларусь, локальных нормативных правовых актов Департамента охраны.
34. Наружные строительные, дверные, оконные конструкции и запирающие устройства принимаемых под охрану жилых домов (помещений), находящихся за пределами населенного пункта, в котором расположено подразделение Департамента охраны, согласно руководящему документу МВД Республики Беларусь РД 28/3.012 - 2005 должны соответствовать: 

34.1. наружные строительные конструкции и запирающие устройства – не ниже 1 класса защиты; 
34.2. наружные дверные конструкции – не ниже 2 класса защиты. При установке дополнительной (второй) входной  двери, допускается установка первой входной двери нижеуказанного класса стойкости к взлому при условии оборудования ТСО обеих дверей. Вторая (внутренняя) дверь в обязательном порядке должна закрываться как минимум на один замок;
34.3. наружные оконные конструкции, расположенные на первых, цокольных, подвальных этажах, а также в местах свободного доступа к ним с балконов, козырьков, пожарных лестниц, крыш близко расположенных зданий и прочее – не ниже 2 класса защиты, остальные оконные конструкции – не ниже 1 класса защиты.

35. При оборудовании ТСО жилых домов (помещений), указанных в пункте 33 настоящей Инструкции, снаружи жилого дома (помещения) устанавливается оповещатель. 

ГЛАВА 5
ТАКТИКА ОБОРУДОВАНИЯ ТСО 

ПОМЕЩЕНИЙ И МЕСТ ХРАНЕНИЯ ОГНЕСТРЕЛЬНОГО ОРУЖИЯ 

И БОЕПРИПАСОВ К НЕМУ 
36. Необходимость оборудования ТСО помещений либо мест хранения огнестрельного оружия и боеприпасов к нему (далее – оружие), а также условия его хранения определяются в соответствии с законодательством Республики Беларусь.
37. Обследование, установка инженерно-технических средств защиты, а также оборудование ТСО помещений либо мест хранения оружия производится в соответствии с требованиями настоящей Инструкции.

38. При оборудовании ТСО жилого дома (помещения), где будет осуществляться хранение оружия, необходимо руководствоваться пунктом 10 настоящей Инструкции. 

В помещении устанавливается объемный  извещатель, в зоне обнаружения которого находятся подходы к месту хранения оружия. 
39. Оборудование ТСО отдельного помещения с хранением оружия проводится в соответствии с подпунктом 10.2. пункта 10 настоящей Инструкции;

40. При оборудовании ТСО жилого дома (помещения) может быть дополнительно оборудован ТСО сейф, металлический шкаф, ящик (далее – сейф), в котором осуществляется непосредственное хранение оружия: на открытие двери (дверей) магнитоконтактными извещателями, размещаемыми внутри сейфа. Места установки извещателей определяются исходя из конструкции сейфа.
ТСО сейфа подключаются на отдельные шлейфы сигнализации, выделенные в отдельную зону с возможностью постановки под охрану в круглосуточном режиме.
41. При оборудовании ТСО только сейфа с хранением оружия, сейф должен быть надежно закреплен к полу либо к стене  помещения двумя и более анкерными болтами, исключающими  отрыв сейфа от строительных конструкций при помощи мускульной силы человека. 

Сейф оборудуется ТСО:

двери – на открытие и пролом;

другие конструкции сейфа – емкостными, сейсмическими, вибрационными и другими извещателями, обеспечивающими срабатывание ТСО при повреждении или проникновении в защищаемый сейф.

Прокладка проводов (кабелей) осуществляется скрытно (допускается защита проводов от саботажа металлорукавом) таким образом, чтобы обеспечить срабатывание ТСО при попытке несанкционированного доступа к элементам системы.
Запрещается установка ППК непосредственно внутри сейфа с оружием.

42. При оборудовании ТСО помещений и мест хранения оружия без подключения к системам передачи извещений снаружи здания (помещения) устанавливается оповещатель. Допускается установка оповещателя в общих коридорах и лестничных клетках. 

43. Устройство доступа устанавливается у входной двери в жилой дом (помещение). По желанию владельца помещения может устанавливаться дополнительное устройство доступа на сейф либо в непосредственной близости от него.
