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Настоящие правила распространяется на производство работ по монтажу, наладке, испытаниям и сдаче в эксплуатацию систем контроля и управления доступом (далее по тексту – СКУД), устанавливаемых на территории Республики Беларусь на объектах различных форм собственности (далее по тексту – объектах).

Правила должны соблюдаться всеми монтажно-наладочными организациями и предприятиями независимо от ведомственной принадлежности, выполняющими данные работы на объектах различных форм собственности.

Настоящие  правила не распространяются на производство и приемку работ по монтажу, наладке, испытаниям и сдаче в эксплуатацию СКУД в шахтах и рудниках горной промышленности, а также на предприятиях, взрывоопасность которых является следствием применения, производства и хранения взрывчатых и взрывоопасных веществ.

Несоблюдение требований настоящих правил предприятиями и организациями ведет к лишению или приостановлению действия выданных им специальных разрешений (лицензий) на монтаж и наладку СКУД.

1. Нормативные ссылки

В настоящем руководящем документе использованы ссылки на следующие нормативные документы:

РД 28/3.004-2001 Технические средства и системы охраны. Инструкция о техническом надзоре за выполнением проектных и монтажных работ по оборудованию объектов средствами охраны.

СТБ 1250-2000 Охрана объектов и физических лиц. Термины и определения. 

ГОСТ 12.2.013-87 ССБТ. Машины ручные электрические. Общие требования безопасности и методы испытаний.

ГОСТ 30379-95 Совместимость технических средств охранной, пожарной и охранно-пожарной сигнализации электромагнитная. Требования, нормы и методы испытаний на помехоустойчивость и индустриальные радиопомехи.

СНБ 1.03.04-2000 Приемка законченных строительством объектов. Основные положения.

СНБ 1.03.02-96  Состав, порядок разработки и согласования проектной документации в строительстве.

СНБ 1.03.03-2000 Авторский надзор за строительством зданий и сооружений.

СНиП 3.01.01-85 Организация строительного производства.

СНиП 3.05.05-84 Технологическое оборудование и технологии

СНиП 3.05.06-85 Электротехнические устройства.

СНиП 3.05.07-85 Системы автоматизации.

СНиП III-4-80 Техника безопасности в строительстве.

ВСН 60-89 Государственный комитет по архитектуре и градостроительству при Госстрое СССР. Устройства связи, сигнализации и диспетчеризации инженерного оборудования жилых и общественных зданий. Нормы проектирования.

Общая инструкция по строительству линейных сооружений городских телефонных сетей (утверждена приказом Министерства связи СССР от 6 мая 1977 года № 220).

Правила устройства электроустановок (ПУЭ),

Правила технической эксплуатации электроустановок потребителей и Правила техники безопасности при эксплуатации электроустановок потребителей (ПТЭП и ПТБ).

Постановление Министерства труда Республики Беларусь 29 августа 1996 года № 62 "Об объявлении Типового положения об обучении, инструктаже и проверке знаний работников по вопросам охраны труда".

Постановление Совета Министров Республики Беларусь № 1450 от 15 сентября 1998 года "Об утверждении правил заключения и исполнения договоров (контрактов) строительного подряда".

2. Термины и определения

      В настоящем руководящем документе и в системах контроля и управления доступом используются следующие термины и определения : 

            Абонент – лицо, обладающее правом пользования домофоном и имеющее персональный идентификатор для вызова и доступа на объект.

            Абонентский (внутренний) блок домофона – устройство, устанавливаемое внутри помещения (квартиры), позволяющее осуществлять двухстороннюю телефонную связь абонента с посетителем для его идентификации по голосу (в аудиодомофоне) или двухстороннюю телефонную связь и видеонаблюдение (прием видеосигналов от внешнего блока видеодомофона и их преобразование в изображение на экране монитора) наружного околодверного пространства  для идентификации посетителя по голосу и изображению (в видеодомофоне), а также управлять исполнительными устройствами (электрозамками или защелками).

            Биометрическая идентификация – идентификация, основанная на использовании индивидуальных физических признаков человека (отпечатков пальцев, рисунка ладони или сетчатки глаза, голоса, изображения лица, и т.п.).

            Вещественный код – код, записанный на физическом носителе (идентификаторе).

            Внешний блок (блок вызова) домофона – устройство, устанавливаемое снаружи здания, помещения, которое выполняет  функции считывателя и обеспечивает двухстороннюю телефонную связь абонента с посетителем для его идентификации по голосу (аудиодомофон) или двухстороннюю телефонную связь и передачу сигналов изображения наружного околодверного пространства на экран монитора абонентского блока для идентификации посетителя по голосу и изображению (видеодомофон).

            Временной интервал доступа (окно времени) – интервал времени, в течение которого разрешается перемещение в данной точке доступа.

Доступ – перемещение людей, транспорта и других объектов, не имеющих права доступа.

           Домофон – система контроля и управления доступом, позволяющая абоненту производить идентификацию посетителя по голосу (аудиодомофон) или по голосу и изображению (видеодомофон), а также управлять доступом с помощью устройств ввода идентификационных признаков или по команде абонента (квартиросъемщика).

           Различают аудиодомофоны и видеодомофоны.    

           Доводчик – устройство, предназначенное для принудительного возвращения преграждающих устройств в закрытое состояние, а в некоторых случаях для защиты замка (защелки) от механических ударов, проходящих людей от случайного придавливания преграждающими устройствами, а также для автоматического открытия преграждающих устройств при пожаре с целью обеспечения эвакуации людей.

           По виду исполнительного механизма доводчики подразделяют на пружинные, пневматические, гидравлические и электромеханические.    

           Запоминаемый код – код, вводимый вручную с помощью клавиатуры, кодовых переключателей или других подобных устройств.

           Зона доступа – совокупность точек доступа, связанных общим местоположением или другими характеристиками (например, точки доступа, расположенные на одном этаже).

          Идентификация – процесс опознавания субъекта или объекта по присущему ему или присвоенному ему признаку. Под идентификацией понимается также присвоение субъектам и объектам доступа идентификатора и (или) сравнение предъявляемого идентификатора с перечнем присвоенных идентификаторов.

          Идентификатор доступа, идентификатор (носитель идентификационного признака) – уникальный признак субъекта или объекта доступа. В качестве идентификатора может использоваться запоминаемый код, биометрический признак или вещественный код. Идентификатор, использующий вещественный код, - предмет, в который (на который) с помощью специальной технологии занесен идентификационный признак в виде кодовой информации (карты, электронные ключи, брелоки и т.д.)

Карточка перфорированная – идентификатор, на который кодовая информация  записана с помощью пробивки специальных отверстий при изготовлении.

Карточка магнитная – идентификатор с магнитной полосой (лентой), на которой записана кодовая информация.

Карточка со штриховым кодом – идентификатор с нанесенными на его поверхность полосами, ширина и расстояние между которыми представляют собой кодовую информацию (bar-код). 

Карточка Виганда (Виганд-карточка) - идентификатор, содержащий внутри обрезки тонких металлических проволочек, расположенных в определенном порядке, представляющем собой кодовую информацию.

Карточка бесконтактная (карточка "Proximity") – идентификатор, внутри которого расположена микросхема с записанной в ней кодовой информацией, которая считывается радиочастотным способом на расстоянии.   

           Кнопочная (цифровая) клавиатура – считыватель идентификационных признаков, носителем которых является пользователь, набирающий вручную на клавиатуре кодовую информацию.      

Контроль и управление доступом (КУД) – комплекс мероприятий, направленных на ограничение и санкционирование доступа людей, транспорта и других объектов в (из) помещения, здания, зоны и территории.

Несанкционированный доступ – доступ людей или объектов, не имеющих права доступа.

            Несанкционированные действия (НСД) – действия, целью которых является несанкционированное проникновение через УПУ без его разрушения.

             Правило двух (и более) лиц – правило доступа, при котором доступ разрешен только при одновременном присутствии двух или более людей.

            Пропускная способность – способность средства или системы КУД пропускать определенное количество людей, транспортных средств и т.п. в единицу времени.

            Саботаж – преднамеренно созданное состояние системы, при котором происходит повреждение части системы.  

Санкционированный доступ – доступ людей или объектов, имеющих право доступа.

Средства контроля и управления доступом (средства КУД) – механические, электромеханические, электрические, электронные устройства, конструкции и программные средства, обеспечивающие реализацию контроля и управление доступом

           Система контроля и управления доступом (СКУД) – по СТБ 1250 

           Считыватель – устройства в составе УВИП, предназначенное для считывания (ввода) идентификационных признаков. 

           Точка доступа – место, где непосредственно осуществляется контроль доступа (например дверь, турникет, кабина прохода, оборудованные считывателем, исполнительным механизмом, электромеханическим замком и другими необходимыми средствами).

Устройства преграждающие управляемые (УПУ) – устройства, обеспечивающие физическое препятствие доступу людей, транспорта и других объектов и оборудованные исполнительными устройствами для управления их состоянием (двери, ворота, турникеты, шлюзы, проходные кабины и т.п. конструкции)

            Устройства исполнительные – устройства или механизмы, обеспечивающие приведение в закрытое или открытое состояние УПУ (электромеханические и электромагнитные замки, защелки, механизмы привода шлюзов, ворот, турникетов и т.д.)

            Устройства ввода идентификационных признаков (УВИП) – электронные устройства, предназначенные для ввода запоминаемого кода, ввода биометрической информации, считывания кодовой информации с идентификаторов. В состав УВИП входят считыватели и идентификаторы.

            Уровень доступа – совокупность временных интервалов доступа (окон времени) и точек доступа, которые назначаются определенному лицу или группе лиц, имеющим доступ в заданные точки доступа в заданные временные интервалы.

            Устройства управления (УУ) – устройства и программные средства (контроллеры, компьютеры), устанавливающие режим доступа и обеспечивающие прием и обработку информации с УВИП, управление УПУ, отображение и регистрацию информации.

            Устройство управления главное - УУ, устанавливающее режим доступа в системе контроля и управления доступом объекта и обеспечивающий прием, обработку, отображение и регистрацию информации с нескольких УУ.

            Электронный ключ "Touch Memory"- идентификатор, внутри которого находится микросхема с записанной на ней кодовой информацией, которая считывается контактным способом.

3. Общие положения

3.1. К работам по монтажу и наладке систем контроля и управления доступом (за исключением систем индивидуального пользования) допускаются организации и предприятия, имеющие специальные разрешения (лицензии) установленного образца.

3.2. При монтаже должны соблюдаться требования настоящих правил, а также СНиП, ПУЭ, ПТЭ и ПТБ, действующих государственных и отраслевых стандартов, других нормативных документов.

3.4. Работы по монтажу систем контроля и управления доступом должны производиться в соответствии с утвержденной проектной документацией или актом обследования, рабочей документацией (проект производства работ, техническая документация предприятий-изготовителей, технологические карты) и настоящими правилами.

3.5.  Порядок получения, рассмотрения, согласования и утверждения проектной документации должен соответствовать требованиям СНБ 1.03.02.

По объектам, на которых системы контроля и управления доступом используются (осуществляется их техническое обслуживание), либо планируется их использование (техническое обслуживание) работниками подразделений объединения "Охрана" при МВД Республики Беларусь (далее по тексту – "подразделений охраны") для выполнения задач по охране объектов, проектная документация должна согласовываться с подразделениями охраны.

Срок рассмотрения и согласования проектной  документации – один месяц. Срок действия согласования – один год.

3.6. Отступления от проектной документации при монтаже СКУД не допускаются без согласования с проектной организацией – разработчиком проекта, а по объектам, охраняемым или подлежащим передаче под охрану подразделениям охраны, и с подразделениями охраны, ранее согласовавшими проектную документацию.

3.7. На объектах, охраняемых или подлежащих передаче под охрану подразделениям охраны, со стоимостью монтажных работ до 200 минимальных заработных плат допускается производить монтажные работы по актам обследования в соответствии с типовыми проектными решениями за исключением объектов:

- нового строительства;

- особо важных; 

- имеющих взрывоопасные зоны.

Для составления акта обследования создается комиссия в составе представителей заказчика, проектной (монтажной) организации, а по объектам,  охраняемым или подлежащим передаче под охрану подразделениям охраны, представителей этого объединения.  

3.8. Срок действия акта обследования – не более одного года. Действие акта может быть продлено на тот же срок комиссией в составе, указанном в п.3.7. Акт обследования утрачивает свое действие при изменении профиля объекта и подлежит переутверждению при перемене заказчика.

Отступления от актов обследования и типовых проектных решений в процессе монтажа СКУД не допускается без согласования с заказчиком и организациями, участвовавшими в составлении акта обследования.

3.9. Приемка зданий и сооружений под монтаж, порядок передачи оборудования, изделий и материалов монтажно-наладочной организации должны соответствовать требованиям СНиП 3.01.01 и СНБ 1.03.04.

3.10. Изделия и материалы, применяемые при производстве работ, должны соответствовать спецификациям проекта, государственным стандартам, техническим условиям и иметь сертификаты соответствия, технические паспорта и другие документы, удостоверяющие их качество.

3.11. Условия хранения изделий и материалов должны отвечать требованиям соответствующих стандартов или технических условий.

3.12. В процессе монтажа СКУД следует вести общий и специальный журналы производства работ согласно СНиП 3.01.01 и оформлять производственную документацию, виды и содержание которой должны соответствовать обязательному приложению 1.

На объектах, где монтаж СКУД выполняется по актам обследования, допускается не вести журнал производства работ.

4. Требования к монтажу систем контроля 

и управления доступом.

4.1. В случаях, когда работы по монтажу СКУД проводятся на объекте, охраняемом или подлежащем передаче под охрану подразделениям охраны, монтажно-наладочная организация должна уведомить территориальное подразделение охраны о начале работ.

4.2. Подразделения охраны имеют право контролировать качество монтажно-наладочных работ на всех объектах, независимо от форм собственности и ведомственной принадлежности, оснащаемых СКУД, в порядке контроля за выполнением лицензионных соглашений предприятиями и организациями, получившими специальные разрешения (лицензии) на право выполнения работ по монтажу и наладке СКУД.

4.3. Технический надзор за выполнением проектных, монтажных и пусконаладочных работ  СКУД проводится подразделениями охраны на договорной основе.

Цели, задачи, порядок организации и проведения технического надзора   подразделениями охраны регламентированы РД 28/3.004.  

4.5. Авторский надзор за производством монтажных работ осуществляется проектной организацией согласно СНБ 1.03.03.

Указания об отклонениях в процессе выполнения монтажных работ вносятся в журнал авторского надзора, если последний велся на объекте, или в карту технадзора, которая ведется подразделениями охраны в соответствии с требованиями РД 28/3.004.

4.6. Работы по монтажу СКУД при капитальном строительстве объекта должны осуществляться в три этапа. 

4.7. На первом этапе должны выполняться следующие работы:

- проверка наличия закладных устройств, проемов и отверстий в строительных конструкциях и элементах зданий;

- разметка трасс и закладки в сооружаемые фундаменты, стены, полы и перекрытия труб и глухих коробов для скрытых проводок.

4.8. Работы первого этапа должны выполняться, как правило, одновременно с производством основных строительных работ. 

4.9. На втором этапе должны выполняться работы по монтажу защитных трубопроводов электрических проводок, считывателей, щитов, устройств управления и подключению к ним электрических проводок. 

4.10. Работы второго этапа должны выполняться после окончания строительных и отделочных работ.

4.11. На третьем этапе должны выполняться работы по электрической проверке, регулировке и настройке СКУД.

4.12. Работы третьего этапа должны выполняться после окончания монтажных работ.

4.13. На действующих и реконструируемых объектах работы по монтажу СКУД  должны осуществляться в два этапа. На первом этапе должны выполняться работы согласно п. 4.9, а на втором – согласно п. 4.11 настоящих правил.

4.14. Средства КУД  допускаются к монтажу только после проверки их технического состояния ("входного контроля") путем испытаний на соответствие требованиям нормативных документов.

Проверка технического состояния ("входной контроль") средств КУД проводится ремонтными мастерскими (лабораториями) заказчика или монтажно-наладочной организации или привлекаемыми ими специализированными организациями. Проверка технического состояния ("входной контроль")  средств КУД, устанавливаемых на объектах, охраняемых или подлежащих передаче под охрану подразделениям объединения "Охрана" при МВД Республики Беларусь, проводится ремонтными мастерскими этого объединения или мастерскими (лабораториями) других предприятий и организаций, аккредитованных объединением на право его производства. Мастерские объединения "Охрана" при МВД Республики Беларусь проводят проверку технического состояния ("входной контроль") средств КУД.

Документами, по которым  проводится проверка технического состояния изделия и материалов ("входной контроль"), являются СНиП 3.01.01, инструкции (методики) ремонтных мастерских (лабораторий) по проведению проверок технического состояния ("входного контроля") технических средств КУД, либо другие документы их заменяющие.

4.15. Не допускается производить замену одних  средств КУД на другие, имеющие аналогичные технические и эксплуатационные характеристики, без согласования с заказчиком и проектной организацией, а по объектам охраняемым  или подлежащем передаче под охрану подразделениям охраны, с руководством этих подразделений, заказчиком  и проектной организацией.

4.16. Допускается использовать при монтаже средства КУД с нарушенной пломбировкой предприятия-изготовителя. В этом случае прибор пломбируется организацией, проводившей его проверку с замером основных технических параметров.

4.17. Монтаж СКУД следует выполнять с использованием средств малой механизации, механизированного и электрофицированного инструмента и приспособлений, сокращающих применение ручного труда.

    5. Монтаж и размещение средств контроля и управления доступом.

5.1. Средства КУД, подлежащие установке на объекте, должны соответствовать спецификации проекта или акту обследования. Их установка должна производиться в местах, определенных проектом или актом обследования, с учетом архитектурных особенностей.

5.2. Монтаж систем КУД должен выполняться в соответствии с требованиями технической документации предприятий-изготовителей и настоящих правил.

5.3. Выбор типов устройств идентификации доступа, их количество, места установки и методы монтажа должны определяться в соответствии с требованиями действующих нормативных документов с учетом значимости оборудуемого объекта (требуемого уровня безопасности), назначения СКУД, количества пользователей, техническими характеристиками устройств идентификации доступа.  

        5.4. Монтаж считывателей. 

5.4.1.  Монтаж считывателей должен выполняться в соответствии с требованиями технической документации предприятий-изготовителей и настоящих правил. 

5.4.2. Считыватели следует размещать в местах, определенных проектом или актом обследования. При их размещении необходимо учитывать условия эксплуатации, удобство монтажа, надежность и вандалостойкость.

5.4.3. Прокладка электропроводки к считывателям, расположенным вне помещения, защищаемого от несанкционированного доступа, должна осуществляться только скрытым способом – в закладных устройствах или в слое штукатурки.

5.4.4. Считыватели в зависимости от типа и исполнительных устройств, пропускной способности и организации системы безопасности объекта в целом могут устанавливаться как вблизи устройств заграждения, так и непосредственно на них. 

5.4.5. Считыватели для бесконтактных карточек должны размещаться на стенах, скрытно в стенах перед устройствами заграждения или с внутренней стороны  неметаллического устройства заграждения, если его толщина не превышает 10 см. При монтаже считывателей на металле необходимо, чтобы между основанием считывателя и металлической поверхностью расстояние было не менее  25 см. В случаях, когда стена, за которой установлен считыватель, оказывается слишком толстой или изготовлена из металла (содержит металлическую арматуру), считыватель допускается устанавливать на расстоянии, на котором должна быть обеспечена необходимая защита от возможного несанкционированного прохода.

5.4.6. Считыватели магнитных карточек, Виганд-карточек, электронных ключей "Touch Memory" и кнопочные клавиатуры должны размещаться  на стене или непосредственно на устройстве заграждения на высоте, удобной для пользования.

5.4.7. Считыватели магнитных карточек (за исключением совмещенных с исполнительными устройствами) во избежание помех и выхода из строя не должны  устанавливаться в непосредственной близости от мощных исполнительных устройств, создающих сильные электромагнитные поля (соленоидные, магнитные замки и т.п.).

5.5. Монтаж устройств управления.

5.5.1. УУ на базе компьютеров должны устанавливаться в отдельных служебных помещениях, защищенных от доступа посторонних лиц (как правило, в помещениях службы безопасности или помещении поста охраны объекта).

Управляющие программы компьютерной СКУД после загрузки должны запираться секретными кодами. 

Персонал охраны, а также других служб, которые подключены к общей компьютерной сети, не должны иметь доступа к программным средствам и возможности влиять на установленные режимы работы, за исключением лиц, ответственных за данные работы.

5.5.2. Установка УУ:

5.5.2.1. Установка УУ на объектах производится, как правило, в специальных запираемых металлических шкафах или нишах, на высоте удобной для технического обслуживания. При этом рекомендуется дверцы данных шкафов или ниш блокировать охранной сигнализацией на возможное открытие или пролом.

Не допускается установка УУ в сгораемых шкафах, а также на расстоянии менее 1 м от отопительных систем и в помещениях с повышенной влажностью и запыленностью или  содержащих пары кислот и агрессивных газов.

УУ, совмещенные в одном корпусе с исполнительными или считывающими устройствами, рекомендуется оборудовать антисаботажными контактами, предотвращающими несанкционированное вскрытие корпуса.

Крепление должно осуществляться "под винт" (шурупами).

5.5.2.3. УУ, управляющие работой считывателей или исполнительных устройств одной двери в двух направлениях, рекомендуется устанавливать с внутренней стороны защищаемого от несанкционированного доступа помещения.

5.5.2.4. Во избежание выхода УУ из строя или сбоев в работе не рекомендуется подключать их к источнику питания, от которого одновременно питается исполнительное устройство с большой индуктивностью, приводящее к броску напряжения по цепи питания.

Для исключения этих нежелательных последствий необходимо предусматривать установку специальных демпфирующих устройств или элементов, гасящих импульсные помехи, вызванные ЭДС самоиндукции обмотки исполнительного устройства.

5.5.2.5. При работе УУ в сетевом режиме в целях защиты от помех  необходимо:

· для шины RS 485 – использовать высококачественный экранированный кабель типа "витая пара";

· при значительно длине соединительного кабеля подключать к шине оконечные и согласующие элементы. Необходимое точное значение величины этих элементов зависит от характеристик кабеля;

· заземлять устройства и экранирующие оплетки кабелей в одной точке (во избежание возникновения блуждающих токов) желательно у главного УУ. При большой длине кабелей заземление можно производить в разных точках, но при этом обязательно использовать специальные методы и устройства защиты от помех;

· использовать шинные усилители при большой длине кабеля. 

5.5.3. Монтаж исполнительных устройств.

5.5.3.1. В целях обеспечения электробезопасности в качестве исполнительных устройств на дверях необходимо использовать электромеханические и электромагнитные с напряжением питания не более 24 В. Электромеханические и электромагнитные с напряжением питания от сети 220 / 380 В допускается устанавливать только на воротах, шлагбаумах, массивных дверях.

Электрические цепи замка должны быть изолированы от его корпуса.

5.5.3.2. Тип запирающих устройств должен выбираться в зависимости от их наработки на отказ и числа пользователей.

Электромагнитные защелки рекомендуется монтировать в косяке дверной коробки, такая установка позволяет блокировать ригель замка, установленного в двери при закрывании двери и разблокировать замок при подаче сигнала от контроллера, кроме того, позволяет полностью сохранить замочно-скобяную фурнитуру двери.

Электромеханические замки рекомендуется устанавливать на деревянных и металлических дверях массой до 100 кг при условии средней нагруженности (до 100 –200 проходов в день). Применение этих замков для дверей с высокой нагруженностью неэффективно по причине высокого механического износа и, как следствие, снижения надежности и срока службы. Электромеханические замки могут устанавливаться на двери (накладной или врезной замок) или дверной коробке.

Электромагнитные замки рекомендуется устанавливать на деревянных и металлических дверях массой до 650 кг в условиях высокой нагруженности (более 200 проходов в день). Этот тип замков обладает наибольшей долговечностью, так как в нем отсутствуют детали, подверженных трению, износу, вместе с тем на него необходимо постоянно подавать ток на обмотку его электромагнита, так как при пропадании напряжения питания, например, при аварии или умышленном обрыве проводов замок открывается. В связи с этим для надежной работы необходимо дублирование его механическим замком или применение дополнительного резервного питания.

5.5.3.3. При возникновении аварийных ситуаций (пожар, землетрясение, отключение электроэнергии и т.п.) на объекте управляемые преграждающие устройства (двери, ворота, турникеты и т.п.) должны легко разблокироваться изнутри. На случай выхода из строя устройств управления должно быть также предусмотрено их быстрое разблокирование изнутри (использоваться соответствующая конструкция замков или осуществлены мероприятия, позволяющие осуществить вскрытие замков, например, хранение в определенном месте вблизи дверей запасных механических ключей и т.п.).

Умышленное повреждение наружных электрических соединительных цепей не должно приводить к открыванию устройств заграждения.

Аварийная система открытия должна быть защищена от возможности использования ее для несанкционированного проникновения.  

5.5.3.4. Устройства исполнительные должны быть защищены от влияния вредных внешних факторов (электромагнитных полей, статического электричества, нестабильного напряжения питания, пыли, влажности, температуры и т.п.) и вандализма. 

5.5.4. Монтаж управляемых преграждающих устройств.

5.5.4.1. Тип управляемых преграждающих устройств выбирается исходя из задач, стоящих перед СКУД.

5.5.4.2. Монтаж управляемых преграждающих устройств должен проводиться таким образом, чтобы устройства ни при каких обстоятельствах не могли причинить вред здоровью человека.
5.5.4.3. При выборе доводчиков должна учитываться нагрузка (вес) устройства заграждения, а также их наработка на отказ (количество циклов открытия/закрытия).

5.5.5. Монтаж домофонов.

5.5.5.1. Абонентский блок домофона должен устанавливаться внутри помещения (квартиры)  в таком месте, которое может обезопасить абонента от возможных преступных действий посетителя (например, выстрела через закрытую дверь), и обеспечить максимальное удобство пользования. Место установки блока в квартире определяет абонент.

5.5.5.2. Внешний блок домофона должен устанавливаться путем врезки в дверное  полотно, дверную коробку или стену вблизи двери. Шлицы шурупов или винтов, крепящих считыватель к несущей конструкции в подъездах жилых домов должны быть после монтажа рассверлены.

Высота установки внешнего блока должна быть удобной для посетителей при ведении переговоров, при этом лицо должно находиться напротив телекамеры. 

Угол обзора телекамеры с объективом видеодомофона должен быть:

· для  идентификации  изображения лица посетителя, стоящего на расстоянии 0,5 – 1 м от двери -  70 – 75 0  по горизонтали и 50 – 55 0 по вертикали;

· для обнаружения посетителя – 120 - 180 0. 

Напряжение питания, подводимое к внешнему блоку не должно превышать 24 В.

5.5.5.3. УУ домофонов  в подъездах жилых домов в целях защиты от вандализма и неблагоприятных климатических факторов следует размещать в запираемых на замки металлических шкафах, расположенных в труднодоступных местах (например, на стене под потолком) как можно дальше от входной двери подъезда (например, в закрытом холе первого этажа). Прокладка проводов электропитания к УУ, а также электропроводки от УУ к считывающему и исполнительному устройству в подъездах должна проводиться только скрытым способом (в закладных устройствах или в слое штукатурки) или в металлических коробах, трубах, металлорукавах. 

5.5.5.4. В подъездах жилых домов, оборудуемых СКУД в качестве управляемых преграждающих устройств должны использоваться только металлические двери.

5.5.5.5. Выбор типов доводчиков двери должен производиться с учетом максимального веса двери (усилия). Не допускается установка доводчиков на двери, вес которых превышает допустимый вес, при котором доводчик гарантированно выполняет свои функции.

В подъездах многоквартирных  жилых домов должны использоваться только модели доводчиков, предназначенных для индустриального использования (не для домашнего).

5.5.5.6. В целях обеспечения электробезопасности в качестве исполнительных устройств на входных дверях подъездов жилых домов необходимо использовать электромеханические и электромагнитные замки или защелки с напряжением питания не более 24 В. 

Электрические цепи замка должны быть изолированы от его корпуса.

5.5.5.7. Тип электрических замков или защелок должен выбираться в зависимости от их наработки на отказ и числа пользователей.

В подъездах многоквартирных жилых домов наработка на отказ используемых запирающих устройств должна быть не менее :

количество квартир в подъезде    х    12 000 (циклов использования).    

Примечание. Наработка на отказ устанавливается из расчета, что до первого среднего ремонта замок или защелка должны служить 2,5 – 3 года.
5.5.5.8. Электрические замки или защелки должны иметь возможность отпирания электрическим импульсом из квартиры или диспетчерского пункта, а также с помощью устройств ввода идентификационных признаков или механическим ключом.  

При возникновении аварийных ситуаций (пожар, землетрясение, отключение электроэнергии и т.п.)  двери должны легко разблокироваться изнутри. 

Электрические замки дверей в подъездах жилых домов должны иметь блокировку в открытом состоянии на длительный период. Блокировка замка двери в закрытом положении не допускается.

5.5.5.9. Электромагнитные замки или защелки должны иметь антивандальное исполнение и удовлетворять следующим требованиям:

· металлическая пластина и электромагнит должны быть прочно закреплены на дверном полотне и косяке;

· при закрытой двери пластина и электромагнит должны плотно (без зазора) прилегать друг к другу всей поверхностью, в противном случае усилие удержания может значительно уменьшиться;

· конструкция электромагнита должна исключать возможность повреждения обмотки.

6.  Требования пожарной безопасности при установке

средств контроля и управления доступом в пожароопасных зонах.

6.1. Средства КУД, работающие от сети переменного тока, как правило, должны устанавливаться вне пожароопасных зон на стенах, перегородках и конструкциях с нулевым пределом распространения огня. Установка средств КУД в пожароопасных зонах должна соответствовать требованиям ПУЭ.

6.2. Допускается монтаж средств КУД или их отдельных блоков, питающихся от сети переменного тока 220 В,  на строительных конструкциях из сгораемых материалов (деревянная стена, перегородка) при условии защиты этих конструкций металлическим листом толщиной не менее 1 мм или другим листовым несгораемым материалом (асбоцемент, гетинакс, текстолит, стеклопластик) толщиной не менее 10 мм, закрывающим монтажную поверхность под техническим средством.

  При этом листовой материал должен выступать за контуры установленного на нем технического средства  не менее чем на 100 мм.

6.3. При монтаже средств КУД открыто на несгораемых вертикальных строительных основаниях и в закрывающемся несгораемом шкафу, должен быть обеспечен естественный теплообмен. Вентиляционные отверстия шкафа выполняются в виде жалюзи.

        6.4. При установке нескольких УУ в ряд должны соблюдаться следующие расстояния:

· между УУ  в ряду - не менее 50 мм;

· между рядами УУ – не менее 200 мм.

         6.5. Расстояние от открыто смонтированных средств КУД, работающих от сети переменного тока напряжением 220 В, до расположенных в непосредственной близости  го​рючих материалов (например, потолков из сгораемых материалов) или веществ (за исключением монтажной поверхности, согласно п 6.2. настоящих правил) должно быть не менее 1 м.

              7.  Специальные требования при установке  средств 

               контроля и управления доступом  во взрывоопасных зонах.

          7.1. Монтаж средств КУД во взрывоопасных зонах должен производиться в строгом соответствии с проектом, выполненным специализированной проектной организацией, и с требованиями ПУЭ.  

        7.2. Средства КУД, предназначенные для монтажа во взрывоопасных   зонах, должны, в зависимости от классов взрывоопасных зон, иметь исполнение, отвечающее требованиям главы 7.3. ПУЭ. При этом взрывозащищенные средства КУД  должны по взрывозащите соответствовать категории и группе взрыво​опасных смесей, могущих образоваться в зоне, и иметь со​ответствующую маркировку по взрывозащите.

         Взрывозащищенные средства КУД, предназначенные по своему исполнению для использования во взрывоопасной зоне определенной категории и группы, допускается устанавливать во взрывоопасной зоне менее опасной категории и группы.

          7.3. Перед монтажом средства КУД, предназначенных для установки во взрывоопасных  зонах должны быть тщательно  осмотрены с целью проверки наличия маркировки по взрывозащите, предупредительных надписей, пломб, заземляющих устройств, отсутствия повреждения оболочек.

       Не допускается устанавливать средства КУД  с обнаруженными дефектами.

7.4. Монтаж систем КУД следует производить согласно требованиям раздела 5 настоящих правил.

7.5. Прокладку кабелей и проводов, а также заземление и зануление средств КУД во взрывоопасных зонах следует выполнять в соответствии с требованиями проекта,  СНиП 3.05.06 и ПУЭ.

7.6. При сдаче в эксплуатацию систем КУД  во взрывоопасных зонах рабочая комиссия должна проверить:

· соответствие установленных взрывозащищенных средств КУД и смонтированных проводов и кабелей проекту;

· правильность выполнения вводов проводов и кабелей в электрооборудование и надежность их контактных соединений путем осмотра при снятых крышках вводных устройств;

· наличие заводских заглушек на неиспользованных отверстиях вводных устройств;

· наличие разделительных уплотнений в электропроводке после монтажа;

· соответствие схемы внешних соединений кабелей, длины и марок соединительных кабелей; 

· соответствие величины подводимого напряжения монтажно-экс-плуатационной инструкции, прилагаемой к средствам, имеющим искробезопасное исполнение.

8. Электроснабжение средств контроля и управления доступом.

8.1. Электроснабжение  средств КУД должно осуществляться  от свободной группы щита дежурного освещения или от специально установленного для этих целей электрощита.

8.2. Щит электропитания, устанавливаемый вне охраняемого помещения, должен размещаться в запираемом металлическом шкафу.

8.3. Средства КУД должны в обязательном порядке иметь резервное электропитание при пропадании основного источника электропитания. Переход на резервное питание и обратно должен происходить автоматически без нарушения установленных режимов работы и функционального состояния СКУД.

8.4. При использовании в качестве резервного источника питания  аккумуляторной батареи должна обеспечиваться работа средств КУД в течении  не менее 8 часов, а также выполняться автоматическая подзарядка аккумулятора.

Химические источники тока (батарейки), встроенные в активные идентификаторы или обеспечивающие сохранность данных должны обеспечивать работоспособность средств контроля и управления доступом в течение не менее 5 лет.

8.5 Аккумуляторные батареи (за исключением необслуживаемых), как правило, размещаются в специальных аккумуляторных помещениях на стеллажах или полках шкафа в поддонах, стойких к воздействию агрессивных сред.

Свинцовые аккумуляторы емкостью не более 72 А/ч и щелочные аккумуляторные батареи емкостью не более 100 А/ч и напряжением до 60 В могут устанавливаться в общих производственных невзрывоопасных и непожароопасных помещениях в металлических шкафах с обособленной приточно-вытяжной вентиляцией.

8.6. Аккумуляторные установки  должны быть оборудованы в соответствии с требованиями ПУЭ.  

8.7. При использовании в качестве источника резервного электропитания аккумулятора или сухих батарей должна быть предусмотрена индикация разряда аккумулятора или батареи ниже допустимого предела. Для автономных систем индикация разряда должна быть световая или звуковая, для сетевых систем сигнал разряда аккумулятора должен передаваться на центральный пульт.

9. Монтаж электропроводок систем 

контроля и управления доступом.

9.1. Монтаж электропроводок систем КУД должен выполняться в соответствии с проектом (актом обследования и типовыми проектными решениями) с учетом требований настоящих правил, ПУЭ, СНиП 3.05.06, СНиП 3.05.07, ВСН 60, "Общей инструкцией по строительству линейных сооружений городских телефонных сетей".

9.2. Выбор видов электропроводки, проводов, кабелей труб, коробов и способов их прокладки должен осуществляться с учетом требований электро- и пожарной безопасности. 

9.3. Электропроводки СКУД подразделяются на :

· линии связи (цепи сигнализации и управления, шины данных, интерфейсные шины), обеспечивающие связь между исполнительными устройствами, устройствами ввода идентификационных признаков, контроллерами и компьютерами, абонентскими и внешними блоками домофонов;

· низковольтные цепи питания (12/24 В постоянного тока);

· высоковольтные цепи питания (220 / 380 В переменного тока частотой    50 Гц).

9.4. Монтаж линий связи и низковольтных цепей питания.

9.4.1. Монтаж линий связи и низковольтных цепей питания в зданиях может проводиться:

а) скрыто - внутри конструктивных элементов зданий и сооружений (в стенах, полах, фундаментах, перекрытиях), а также по перекрытиям, в подготовке пола, непосредственно под съемным полом и т.п.

         При скрытой электропроводке применяются следующие способы прокладки проводов и кабелей: в трубах, гибких металлических рукавах, коробах, замкнутых каналах и пустотах строительных конструкций, в заштукатуриваемых бороздах, под штукатуркой, а также замоноличиванием в строительные конструкции при их изготовлении;

        б) открыто - по поверхности стен, потолков, по фермам и другим строительным элементам зданий и сооружений, по опорам и т.п.

        При открытой электропроводке применяют следующие способы прокладки проводов и кабелей: непосредственно по поверхности стен, потолков и т.п., на струнах, тросах, в трубах, коробах, гибких металлических рукавах, на лотках, в электротехнических плинтусах и наличниках.

      9.4.2. При открытой параллельной прокладке проводов или кабелей линий связи и силовых линий питания и освещения, расстояние между ними должно быть не менее 0,5 м, в противном случае должна быть обеспечена защита от наводок. Это требование относится и к низковольтным цепям питания, если они запитывают мощные индуктивные нагрузки (электромагниты, соленоиды и т.п.) устройств заграждения.

При использовании в качестве линии связи телекамеры внешнего блока и монитора абонентского блока коаксиального кабеля, расстояние между ним и параллельно проложенными кабелями силовой и осветительной сети должно быть не менее 150 мм, при этом экранирующая оплетка коаксиального кабеля должна быть заземлена. 

        В помещениях, где электромагнитные поля и наводки превышают уровень, установленный ГОСТ 29216, линии связи СКУД и низковольтные цепи питания  должны быть защищены от наводок.

При необходимости линий связи и низковольтных цепей питания от  электромагнитных наводок следует применять экранированные или неэкранированные провода и кабели, прокладываемые в металлических трубах, рукавах, коробах и т.д. При этом экранирующие элементы должны быть заземлены (при большой длине прокладки заземление необходимо выполнять в начале и в конце трассы).

9.4.3. Трассы проводок необходимо выбирать наикратчайшими, с учетом расположения электроосветительных, радиотрансляционных сетей, водопроводных и газовых магистралей, а также других коммуникаций.

Максимально использовать имеющие каналы в строительных конструкциях (пустоты, стояки и т.п.).

При большой длине электропроводок (более 50 м) для борьбы с электромагнитными помехами необходимо использовать экранированные кабели и провода, витые пары. Сечение (диаметр) проводников выбирается исходя из длины электропроводки и нагрузки.

9.4.4. В подъездных видеодомофонах в качестве линии связи телекамеры внешнего блока и монитора абонентского блока, если ее длина не превышает        50 м , может быть использован любой кабель. При большей длине или подключении нескольких телекамер следует применять коаксиальный кабель с волновым сопротивлением 75 Ом. В аудиодомофонах в качестве линии связи должны использоваться обычные телефонные провода типа ТРП, ТРВ или телефонные кабели.

Все линии в подъезде жилого дома должны быть проложены либо скрыто, либо в металлорукавах, металлических коробах или трубах.

Для ввода линий в корпуса блоков домофона, размещенных вне квартир и закрытых холлов, должны быть использованы специальные металлические муфты, обеспечивающие герметичность места ввода. Для исключения возможности выдергивания кабеля из блока металлорукав должен быть жестко закреплен на корпусе блока с помощью хомута

9.4.5. Соединения и ответвления проводов и кабелей должны производиться в соединительных или распределительных коробках способом пайки или с помощью винтов.

9.4.6. В зависимости от длины параллельной прокладки кабелей и проводов линий связи, низковольтных цепей питания и радиотрансляционной сети расстояние между ними должно быть не менее:

50 мм при длине параллельной прокладки до 70 м;

30 мм при длине параллельной прокладки до 50 м;

25 мм при длине параллельной прокладки до 30 м;

20 мм при длине параллельной прокладки до 20 м;

15 мм при длине параллельной прокладки до 10 м.

Совместная прокладка кабеля и проводов линий связи и низковольтных цепей питания с проводом радиотрансляционной сети допускается на расстоянии не свыше 7 м.

9.4.7. Кабели должны крепиться к строительным конструкциям при помощи скреп или скоб из тонколистовой оцинкованной стали, полиэтиленовых  эластичных скоб. Установка крепежных деталей должна производиться с помощью гвоздей или шурупов, которые вбиваются (всверливаются) в деревянные или полиэтиленовые пробки, устанавливаемые в стенах (потолках) из бетона или другого прочного материала по трассе прокладки.

Крепления скрепов, скоб, должны располагаться (кабель):

- на горизонтальных участках – не более чем через 350 мм; 

- на вертикальных участках – через 500 мм;

- на поворотах трассы – через 100 мм от вершины угла в обе стороны.

9.4.8. Крепление проводов следует выполнять:

с разделительными основаниями типа ТРВ, ТРП – стальными гвоздями при условии, что диаметр шляпки гвоздя не больше расстояния между жилами провода;

без разделительного основания НВМ, ПМВГ – скобами.

В местах крепления провода под скобы должна подкладываться неразрезанная или разрезанная, но не большего диаметра полихлорвиниловая трубка длиной не менее 10 мм.

Шаг крепления при горизонтальных прокладках – 0,25 м, при вертикальных – 0,35 м.

Сращивание и ответвление проводов марок ТРП, ТРВ (и аналогичные им) следует производить в коробах методом пайки или под винт.

9.4.9. При прокладке нескольких проводов по одной трассе допускается располагать их вплотную друг к другу. Гвозди и скобы, крепящие провод, располагать в шахматном или последовательном порядке (взаимно сдвинутые по длине провода на 20 мм).

9.4.10. При переходе провода с горизонтального хода на вертикальный и наоборот расстояние от начала изгиба до ближайшего гвоздя или скобы должно быть равно 10-15 мм.  

        9.4.11. Для обеспечения скрытой прокладки проводов и кабелей применяются  закладные устройства. 

9.4.12. При выполнении скрытой проводки в полу и междуэтажных перекрытиях кабели должны прокладываться в каналах и тру​бах. Заделка кабелей в строительные конструкции наглухо не допус​кается. На прокладку скрытой проводки составляется акт.

        9.4.13. Глухие короба следует применять при скрытых прокладках. Для открытых электропроводок короба должны иметь, как правило, съемные или открывающиеся крышки. Конструкция и способ установки коробов не должны допускать скопления в них влаги.

        Соединение металлических коробов между собой следует выполнять без сварки болтовыми соединениями или специальными переходниками и разветвителями. Крепление пластмассовых декоративных коробов с открывающимися крышками при их горизонтальном  расположении следует производить шурупами с расстоянием между ними не более 0,5 м, а при вертикальном расположении – с расстоянием не более 1 м.

В коробах провода и кабели допускается прокладывать многослойно с упорядочением и произвольным (россыпью) взаимным расположением. Сумма сечений проводов и кабелей, рассчитанных по их наружным диаметрам, включая изоляцию и наружные оболочки, не должна превышать: для глухих коробов 35 % сечения короба в свету; для коробов с открывающимися крышками – 40 %, если они используются в качестве закладных устройств скрытой проводки и 70-80 %, если они используются для открытой проводки.

        9.14.  Провода и кабели в трубах должны лежать свободно, без натяжения. 

Сумма сечений проводов и кабелей, рассчитанных по их наружным диаметрам, включая изоляцию и наружные оболочки,  не должна превышать 20  % от сечения трубы, если она используется в качестве закладного устройства скрытой проводки и 60 %, если она используется для открытой проводки.

 10. Заземление (зануление)  средств КУД

    10.1. Средства контроля и управления доступом, а также экранирующие оплетки кабелей линий связи  должны быть заземлены или занулены в соответствии с проектом, эксплуатационной документацией предприятий-изготовителей, а также с соблюдением требований  ПУЭ, СНиП 3.05.06.

10.2. Абонентские блоки аудиодомофонов допускается не заземлять, за исключением случаев прокладки к ним воздушной линии связи. В этих случаях защита абонентского блока должна быть выполнена в соответствии с ВСН 60.  

11. Пусконаладочные работы

11.1. Пусконаладочные работы должны выполняться монтажно-наладочной организацией в соответствии с требованиями настоящих правил и с обязательным приложением 1  к СНиП 3.05.05, СНиП 3.05.06 и СНиП 3.05.07.

11.2. Для проведения пусконаладочных работ заказчик должен:

 - согласовать с монтажно-наладочной организацией сроки выполнения работ, предусмотренные в общем графике;

- обеспечить наличие источников электроснабжения;

- обеспечить общие условия безопасности труда.

11.3. До начала пусконаладочных работ в процессе производства монтажных работ должны быть проведены индивидуальные испытания (настройка, регулировка средств КУД и т.п.) в соответствии с техническими описаниями, инструкциями, ПУЭ.

11.4. Производство  пусконаладочных работ осуществляется в три этапа:

- выполнение подготовительных работ;

- наладочные работы;

- комплексная наладка оборудования.

11.5. На этапе выполнения подготовительных работ должны быть изучены эксплуатационные документы на средства КУД, оборудованы необходимым инвентарем и вспомогательными техническими средствами рабочие места наладчиков.

11.6. На этапах наладочных работ и комплексной наладки оборудования должна производится корректировка ранее проведенной регулировки средств КУД, в том числе доведение параметров настройки до значений, при которых система может быть использована в эксплуатации; вывод средств КУД на рабочий режим, проверка работоспособности в требуемых режимах и т.п.

11.7. Пусконаладочные работы считаются законченными после получения  предусмотренных проектом и технической документацией параметров и режимов,  обеспечивающих устойчивую и стабильную работу СКУД.

12. Маркировка и пломбирование

12.1. Средства КУД по окончании монтажно-наладочных работ должны быть промаркированы с указанием наименования защищаемых помещений и назначения прибора.

12.2. После приемки СКУД в эксплуатацию монтажно-наладочная организация должна опломбировать те части устройств КУД, к которым имел доступ ее представитель, в процессе монтажа и наладки, проверить наличие и целостность пломб предприятий-изготовителей на устройствах. 

13. Приемка в эксплуатацию систем 

контроля и управления доступом

13.1. Приемка в эксплуатацию СКУД должна производиться в соответствии с требованиями СНБ 1.03.04.

13.2. Для приемки в эксплуатацию смонтированных СКУД приказом руководителя организации (предприятий) заказчика назначается рабочая комиссия.

Порядок и продолжительность работы рабочей комиссии определяется заказчиком в соответствии с СНБ 1.03.04. 

В состав рабочей комиссии включаются представители:

- организации (предприятия) - заказчика (председатель комиссии);

- монтажно-наладочной организации;

- пусконаладочной организации.

По объектам, охраняемым или подлежащим передаче под охрану подразделениям охраны, в состав рабочей комиссии в обязательном порядке включаются представители подразделения охраны.

При необходимости могут быть привлечены другие специалисты.

13.3. Комиссия должна приступить к работе по приемке не позднее трех суток (не считая общевыходных и праздничных дней) со дня уведомления монтажно-наладочной организацией о готовности СКУД к сдаче.

13.4. При приемке в эксплуатацию СКУД монтажно-наладочная организация должна предъявлять рабочей комиссии:

- исполнительскую документацию (комплект рабочих чертежей с внесенными в них изменениями);

- техническую документацию предприятий – изготовителей;

- сертификаты соответствия, технические паспорта с отметками о проведении входного контроля, сертификации, другие документы, удостоверявшие качество материалов, изделий и оборудования, применяемых при производстве монтажных работ;

- карту технического надзора (для объектов, где технический надзор осуществлялся подразделениями охраны) или журнал авторского надзора;

- производственную документацию (обязательное приложение 1)

13.5. Приемка в эксплуатацию смонтированных СКУД без проведения комплексной наладки (комплексного опробования) не допускается.
13.6. При приёмке в эксплуатацию выполненных работ по монтажу, наладке СКУД рабочая комиссия производит:

· проверку качества и соответствие выполненных монтажно-наладочных работ проектной документации (акту обследования), технологическим картам и технической документации предприятий-изготовителей;

· проверку состояния инженерно-технических средств оснащения  объекта (дверей, замков, шлюзов и т.п.);

· измерение сопротивления изоляции электропроводки цепей управления, которое должно быть не менее 1 МОм;

· измерение изоляции сопротивление изоляции электропроводки цепей питания (свыше 42 В) , которая должна быть не менее 0,5 МОм;

· уровень громкости сигнала вызова абонентского блока аудиодомофона, который должен быть не менее 70 дБ;

· громкость громкоговорителя внешнего блока аудиодомофона при передаче сигнала с абонентского блока, которая должна быть достаточной для слоговой разборчивости (не ниже 70 %) на шумной улице; 

· общее разрешение видеодомофона (не менее 330 ТВЛ по горизонтали) и его способность идентифицировать изображение лица посетителя (оно должно занимать 60 – 80 % экрана монитора абонентского блока) при наихудшем освещении (если не предусматривается дежурное освещение).

· испытание работоспособности смонтированных средств КУД.

Комиссия в необходимых случаях производит и другие проверки и измерения параметров, оговоренные техническими условиями на смонтированную аппаратуру.

13.7. Методика испытаний при монтаже и сдаче смонтированных СКУД в эксплуатацию определяется приемной комиссией в каждом конкретном случае.

13.8. При обнаружении отдельных несоответствий выполненных работ проектной документации по акту обследования, а также требованиям настоящих правил комиссия должна составить акт о выявленных отклонениях с указанием организаций, ответственных за их устранение. Эти организации должны в 10-ти дневный срок устранить несоответствия, а монтажная организация вновь предъявить СКУД к сдаче.

13.9. Смонтированные СКУД считаются принятыми в эксплуатацию, если проверкой установлено:

а) монтаж и размещение средств КУД произведен согласно проекту или акту обследования;

б) монтажно-наладочные работы выполнены в соответствии с требованиями настоящих правил, технологическими картами и технической документацией предприятий-изготовителей;

в) результаты измерений в пределах нормы;

г) испытания работоспособности СКУД дали положительный результаты.

13.10. Прием смонтированных СКУД  в эксплуатацию должен оформляться актом согласно обязательному приложению 2.

14. Требования безопасности труда

14.1. Монтажно-наладочные работы следует начинать только после выполнения мероприятий по технике безопасности согласно СНиП III-4,  Правил устройства электроустановок (ПУЭ), Правил технической эксплуатации электроустановок потребителей и Правил техники безопасности при эксплуатации электроустановок потребителей (ПТЭ и ПТБ), а так же  постановления Министерства труда Республики Беларусь 29 августа 1996 года № 62.

14.2. При осуществлении работ по монтажу и наладке систем КУД и других электроустановок следу​ет руководствоваться требованиями ПУЭ, ПТЭ и ПТБ,  действующими правилами пожарной без​опасности. 

14.3. При работе с ручными электроинструментами необходимо соблюдать требования ГОСТ 12.2.013.

15. Гарантии

15.1. Монтажно-наладочная организация гарантирует качество выполненных монтажно-наладочных работ в течение сроков, установленных постановлением Совета Министров Республики Беларусь от 15 сентября 1998 года  № 1450.

Монтажно-наладочная организация обязана в сроки, указанные в  акте о выявленных дефектах согласно обязательному приложению 3 (но не позднее 10 дней), устранить дефекты, возникшие по ее вине.

15.2. Акт о выявленных дефектах составляется комиссией с участием представителей заказчика, монтажно-наладочной организации, органов государственного пожарного надзора, организации, осуществляющей эксплуатацию технических СКУД,  а по объектам, охраняемым или подлежащим передаче под охрану  подразделениям охраны, представители этих подразделений.

Для участия в работе комиссии организации обязаны командировать своих представителей в 5-тидневный срок со дня получения письменного уведомления заказчика. При неявке в установленный срок представителя монтажно-наладочной организации, акт о выявленных дефектах составляется без его участия.

15.3. Монтажно-наладочная организация не несет ответственность за:

-    неисправности, возникшие из-за несоблюдения правил эксплуатации:

· дефекты, возникшие в средствах КУД в процессе эксплуатации по вине предприятий-изготовителей.

                                                                                             Приложение 1

                                                                                              Обязательное

Производственная документация, оформляемая при 

монтаже СКУД 

При монтаже СКУД должна быть составлена, а при их сдаче – передана рабочей комиссии (за исключением пп.2,3), производственная документация, приведенная в таблице.

                                                                                                               Таблица

	Наименование

документа
	Содержание документа
	Примечание

	1. Акт обследования
	    Наименование объекта, количество зданий, помещений, этажность, вид строения, указание о виде СКУД, типе считывателей, УУ, исполнительных устройств и устройств преграждающих управляемых и местах их установки для каждого здания (помещения); указание о монтаже исполнительных устройств; указание о протяженности, видах прокладки проводов и их защите; указание об электропитании, сметной стоимости и планируемом сроке о монтаже; подписи представителей заказчика, монтажной (проектной) организации, подразделения охраны.
	К акту прилагают смету на монтажно-наладочные работы, план-схему объекта, задание заказчику по обеспечению технической укрепленности объекта

	2. Акт передачи оборудования, изделий и материалов в монтаж
	    Наименование объекта, оборудования, тип, заводской номер, дата изготовления, изготовитель, количество, подписи представителей заказчика и монтажной организации.
	

	3. Акт готовности зданий, сооружений к производству монтажных работ
	   По форме акта промежуточной приемки ответственных конструкций     СНиП 3.01.01.
	

	4. Акт освидетельствования скрытых работ (при монтаже электрических проводов)
	   По форме акта освидетельствования скрытых работ СниП 3.01.01.
	Составляется на каждый вид: а) по стенам, потолкам, в полу; б) канализация; в) в земле

	5. Протокол прогрева кабеля на барабанах
	  Номер барабана: маркировка кабеля, число жил и сечение (кв. мм); длина кабеля (м); температура в начале и конце прогрева (град. С); напряжение (В); ток (А); температура воздуха в месте прокладки кабеля (град. С); дата окончания работ по прокладке; подписи представителей заказчика, монтажной организации. 
	Составляется в том случае, когда монтаж кабеля производится при отрицательных температурах

	6. Акт испытания защитных трубопроводов с разделительными уплотнениями на герметичность
	  Номер трубной проводки; условный диаметр (мм): испытательное давление (кПа) время выдержки (ч); падение давления (процент/ч); допустимая величина давления (кПа); заключение о пригодности трубопроводов для эксплуатации с указанием класса взрывоопасной зоны. Подписи представителей заказчика и монтажной организации
	Составляется при монтаже СКУД во взрывоопасных зонах

	7. Протокол измерения сопротивления изоляции электропроводок
	    Наименование и номер позиции по рабочим чертежам; данные контрольных приборов; данные испытаний: марка провода (кабеля), количество и сечение жил, сопротивление изоляции. Заключение об испытании. Подписи представителей заказчика, монтажной организации, подразделения охраны
	

	8. Акт об окончании монтажных работ
	   Наименование смонтированной СКУД, наименование объекта, организации-разработчика проекта (акта обследования); монтажной организации: период выполнения работ, результат проверки, заключение комиссии; подписи представителей заказчика, монтажной и пуско-наладочной организации
	Составляется в том случае, если монтажная организация выполняла только монтаж. К акту прилагается ведомость смонтированных средств КУД.

	9. Акт об окончании пусконаладочных работ
	Период проведения пусконаладочных работ, наименование смонтированного комплекса сигнализации; дата и номер договора; перечень выполненных работ, заключение комиссии; подписи представителей заказчика и пусконаладочной организации
	

	10. Ведомость смонтированных средств КУД (считыватели, контроллеры и т.д.)
	 Наименование объекта, смонтированных средств КУД, номер позиции спецификации проекта, наименование, тип, предприятие-изготовитель, количество; подписи представителей монтажно-наладочной организации и заказчика
	


                                                                                            Приложение 2

                                                                                            Обязательное

Документация, оформляемая при приемке системы контроля и 

управления доступом  эксплуатацию

При приемке и сдаче СКУД в эксплуатацию рабочей комиссией должна быть составлена документация, приведенная в таблице.

                                                                                                          Таблица.

	Наименование документа
	Содержание документа
	Примечание

	1. Акт о приемке системы контроля и управления доступом  в эксплуатацию
	Наименование смонтированных средств КУД объекта, организации разработавшей проект; наименование монтажной организации; период выполнения работ, сметная и фактическая стоимость монтажных работ; наименование пуско-наладочной организации; период выполнения работ, сметная и фактическая стоимость пуско-наладочных работ; результаты измерений сопротивления изоляции электропроводки; результат проведения испытаний работоспособности средств КУД; заключение комиссии; подписи представителей заказчика, монтажной, пуско-наладочной организации, подразделения охраны. 
	


                                                                                           Приложение 3

                                                                                            Обязательное

Документация, оформляемая при обнаружении дефектов

в системах  контроля и управления доступом в период эксплуатации

При обнаружении дефектов в системах контроля и управления доступом в период гарантийного срока должна оформляться документация, приведенная в таблице.

                                                                                                         Таблица

	Наименование документа
	Содержание документа
	Примечание

	1. Акт о выявленных 

дефектах
	Наименование, дата монтажа СКУД; перечень дефектов; заключение комиссии (ответственный исполнитель и сроки устранения дефектов), подписи представителей заказчика, монтажной организации, подразделения охраны,  организации осуществляющей эксплуатацию и техническое обслуживание смонтированной СКУД.
	


                                                                                                          Приложение 4

                                                                                                          Рекомендуемое

АКТ ОБСЛЕДОВАНИЯ
	Город (район)
	
	    " ___"  ____________   20       г.

	

	Комиссия в составе представителей:
	

	

	заказчика
	

	
	(должность, фамилия, имя, отчество)



	

	подразделения охраны
	

	
	(должность, фамилия, имя, отчество)

	

	

	проектной (монтажной) организации
	

	
	(должность, фамилия, имя, отчество)

	

	

	произвела обследование
	

	
	(наименование объекта, его принадлежность министерству, ведомству)

	

	

	находящегося по адресу:
	

	
	(название района, населенного пункта, улица, номер телефона)

	

	

	Установила, что защите подлежат 
	 

	                                                                  (перечень зданий, помещений)



	Подлежит оборудованию системой контроля и управления доступом 
	 

	                                                                                                                   (наименование СКУД, тип)

	

	и подключением на главное 
	

	                                                                                                            (тип главного УУ  или компьютера и место установки )

	 

	СИЛАМИ    "ЗАКАЗЧИКА"              до      "___"  _______________20      г.

ВЫПОЛНИТЬ СЛЕДУЮЩИЕ РАБОТЫ :

	№ п/п
	Наименование работ
	Ед. измерения
	Количество
	Примечание

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	ПРОИЗВЕСТИ     УСТАНОВКУ

	№ 

п/п
	Наименование защищаемых помещений
	Тип 

считывателя
	Тип 

исполнительных устройств
	Тип 

устройства управления
	Тип устройств преграждающих управляемых

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	

	

	Провода проложить 
	

	                                                                                                                            ( открыто, скрыто)



	Защитить
	

	(уголком, трубой, металлорукавом) 



	План-схема защищаемых помещений (с указанием размеров помещений, трасс прокладки электропроводок, мест установки устройств управления, считывателей, мест нахождения щита электропитания) прилагается на …….   листах.

	

	Выполнение работ по монтажу и наладке СКУД
	

	
	

	планируется провести в
	
	 месяце    
	
	 года.

	

	Настоящий акт составлен в
	
	 экземплярах.

	

	

	Представители:

	

	Заказчика
	

	
	(подпись)

	
	

	Проектной (монтажной) организации
	

	
	(подпись)

	
	

	Подразделения охраны
	

	
	(подпись)
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