Опорный конспект по теме: Особенности тактики охраны банкомата
       Банкомат оборудуется системами охранной сигнализации, ручной системой тревожной сигнализации. 

Система охранной сигнализации банкомата имеет три рубежа охраны. 

Первый рубеж: блокировка дверей корпуса (оболочки) банкомата, фальшпанели сейфа банкомата, съемных (открывающихся) частей корпуса (оболочки) банкомата на открытие извещателями точечными; 

Второй рубеж: 

- блокировка двери сейфа на открытие извещателем точечным, на пролом (разрушение) поверхностным сейсмическим; 

- блокировка стенок сейфа на открытие извещателем точечным, на пролом (разрушение) поверхностным сейсмическим извещателем. 

Третий рубеж: блокировка кассет с деньгами на выем извещателем точечным. 

Допускается: 

- вместо сейсмических извещателей использовать вибрационные извещатели, регистрирующие воздействие газорежущего и электродугового инструмента и рекомендованных (согласно паспортным данным) их использование в банкоматах; 

- блокировка внутренних поверхностей сейфа фольгой (оклейкой), монтируемой на пластины из токонепроводящего материала. 

Сервисная зона оборудуется системами охранной сигнализации, видеонаблюдения и контроля и управления доступом. 

Система охранной сигнализации сервисной зоны имеет три рубежа охраны. 

Первый рубеж: 

а) блокировка строительных конструкций, имеющих непосредственный выход наружу или в неохраняемое помещение, остекленных конструкций периметра на: 

1) открытие извещателем точечным; 

2) пролом (выем) извещателем поверхностным и (или) извещателем объемным с диаграммой направленности штора; 

3) разбитие (разрушение) извещателем поверхностным; 
б) блокировка строительных конструкции, в независимости от стойкости ко взлому, смежных строительных конструкций, вентиляционных шахт, воздуховодов на пролом извещателем поверхностным или извещателем объемным с диаграммой направленности штора. 

Второй рубеж: блокировка сервисной зоны объемным извещателем; 

Третий рубеж: блокировка сервисной зоны объемным извещателем иного принципа действия, чем использован во втором рубеже. 

Сервисная зона скрыто оборудуется кнопкой подтверждения снятия. 

Допускается не блокировать на разбитие (разрушение), пролом строительные конструкции сервисной зоны при использовании в банкомате сейфа IV класса стойкости к взлому и выше. Сигнал о срабатывании средств охранной сигнализации дополнительно выводится на светозвуковой оповещатель. 

Система видеонаблюдения имеет в своем составе детектор движения и контролирует: 

- периметр снаружи сервисной зоны; 

- вход и внутреннее помещение в сервисную зону, при их наличии. 

Имеется возможность удаленного подключения к просмотру видео, а также вывод видео заинтересованным лицам. Срок хранения видеозаписи не менее 30 суток. Система контроля и управления доступом обеспечивает доступ непосредственно в сервисную зону. Зона самообслуживания оборудуется системами охранной сигнализации, видеонаблюдения и контроля и управления доступом. 

Система охранной сигнализации сервисной зоны имеет два рубежа охраны. 

Первый рубеж: блокировка строительных конструкций, имеющих непосредственный выход наружу или в неохраняемое помещение, на открытие извещателем точечным, формирующие извещение о тревоге при отсутствии регистрации идентификационной электронной карты в системе контроля и управления доступом. 

Второй рубеж: блокировка остекленных конструкций периметра на разбитие (разрушение) извещателем поверхностным. 

Система видеонаблюдения имеет в своем составе детектор движения и контролирует: 

- периметр снаружи зоны самообслуживания; 

- вход и внутреннее помещение зоны самообслуживания, при их наличии. 

Имеется возможность удаленного подключения к просмотру видео, а также вывод видео заинтересованным лицам. Срок хранения видеозаписи не менее 30 суток. Система контроля и управления доступом обеспечивает доступ непосредственно в сервисную зону, при этом: 

- в качестве карт доступа используются идентификационные электронные карты; 

- обеспечивается проверка подлинности идентификационной электронной карты, срока ее действия, регистрации и иных данных, позволяющих в случае необходимости установить личность владельца идентификационной электронной карты. 

При совпадении сервисной зоны и зоны самообслуживания защита организовывается как для зоны самообслуживания.

